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目前，网络安全问题引起了越来越多人们的重视。但是绝大多数人都会认为，网络安全问
题 
只是基于网络基于主机的安全问题，只要主机系统网络系统配置合理也就能大大降低风
险，所以一般人只注重机器的安全而忽视了个人在网络上随时随地可能出现的敏感信息泄
露问题，而个人的信息泄露安全问题往往会带来不可预想的严重后果。 
 
在这篇文章里，我尽量不涉及什么技术细节，只是使大家对黑客的跟踪和分析技术作一个
大概的印象。让大家能体会到我们在这个网络世界里是多么缺乏安全保障，轻微会影响到
个人隐私，严重甚至能影响到你的工作你的生活,在下面我将会利用所举的一个真实实例让
你看到这绝不是骇人听闻,也让大家清晰的看到这种危害以及黑客跟踪技术的基本过程。 
 
在这里我将要分析的主角是kevin,kevin是国内某著名网络安全公司的一位技术骨干。因为他
的职业关系，我很快的联想到他在网络上应该会喜欢在一些比较有名的网络安全站点交
流，所以如果我利用漏洞获取kevin在这些安全站点上注册账号的密码的话，那么这些密码
有可能会与kevin在其他地方注册账号的密码相同从而进一步获取敏感信息。在众多安全站
点目标当中我先选择了国内一个人人皆知的安全站点,用了不到十分钟我就成功的获取了这
个网站的web管理权限，我利用sql查询语句很快找到了kevin的注册密码： 
 

 

 
经过解密后明文密码是：“k&YPYTr6yep3u444”。这里用常理推断一下，因为这个密码
非常的复杂，而且做为普通人记忆力的限制，不太可能在网络上这么多需要密码的地方每
处都设一个完全不同的复杂密码，所以这个密码有可能是个重要的常用密码。接下来我在
后面看到了kevin注册时使用的邮箱zenith46793750@sina.com.cn，我就立刻想到邮箱的密
码会不会也是这个复杂密码，随手到sina.com.cn一试，果然与期望的结果一样，我成功的
进入了他的sina邮箱： 
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接下来就不用问了，查看他的邮箱里有没有敏感的邮件： 
 

 

 
看到一封来自tencent的《密码保护的注册资料》的邮件，里面有密码回复答案等信息，但
是tencent出于安全的考虑并没有给出是哪个QQ号的密码保护答案只是给出了QQ号码的最
前两位数字，可是这位kevin大哥又犯了个错误，他在QQ密码提示问题里包含了一串数字，
而这串数字的前两位数字与tencent提示信息里的QQ前两位数又相同，所以我们又顺利的利
用密码保护的功能得到了这个QQ号码的密码并且成功登录了。另外在接下来的分析行为当
中，又成功的得到了kevin的另一个QQ密码以及一些网站的密码。因为这是演示的原因，所
以我并没有继续深入跟踪和分析，我想只要有时间还可以进一步扩大资源，比如利用现有密
码信息尝试获取他公司的邮箱使用权，假设可以进入他公司的商业邮箱的话，说不定又会因
此泄露商业上的敏感信息了。 
 
深入的思考： 
假设有个web主机的管理员与你有QQ上的联系，你通过套近与他的爱好从而从他口中得知
他最喜欢上的一些站点名，然后通过黑客技术获取这些站点有关他的注册信息（QQ号、邮
箱、爱好、口头蝉、密码、密码保护答案以及密码保护提问），那么从中找到的密码或对找
出的密码进行一定规则的变形可能就是他web主机的管理密码或者说是web主机上某应用程
序的账号密码，而他管理的web主机可能配置的相当安全，所以这种情况就可能会成为黑客
案件的无头案，让任何人都找不到如何被黑客得知web主机密码的真正原因。我们暂且不讨
论这种技术的成功概率有多少（我想只要肯花时间研究对方的习惯和心理是肯定会有些结果
的），我再从一个方向举例：就拿我入侵的这台kevin所注册的网站来说，里面还有数万个
账号，而我先前研究的目标人物kevin只是其中之一，如果我通过这几万个账号的密码分别
尝试登录相应会员所使用的主机或管理的网站或公司邮箱的话，肯定会有为数不少的主机或
邮箱等信息因此被非法占取。而同时也会产生大量的无头案。 
 
 
结论： 
计算机和我们的生活结合地越紧密，人们将会越来越依赖于网络的生活功能，而普通人是很
难做到用一个非常精确的行为遵守个人网络安全准则的，不要说是普通人，就连很多一流的
网络安全专家也不能做到保证在网络上不会受此类黑客跟踪技术攻击所影响。在此我也暂时
没有可操作性的解决方案，我只是在此提出了一个新的安全观点，一个会影响千千万万网民
自身隐私安全、个人网络资源安全、甚至是间接影响到自已公司网络安全的新观点。如果大
家有什么新的想法可以给我来信root@21cn.com 
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